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1、 本电子文档可能不是Windows Vista使用教程的最新版，请至Vista天地

查看更新 

2、 您可以在保证本文档完整性的前提下传播、复制、使用本文档(限非商业

性使用)  
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  与之前的Windows版本如Windows XP相比，Windows Vista所带来的改进是全方位的，

但要说在操作方面带来的最大变化，恐怕非UAC(User Account Control : 用户帐户控制)莫

属。 

  因此，虽然之前Vista天地对UAC已经作出相当多的介绍，如从机制与原理

方面的Vista中的UAC : 用户帐户控制、UAC为Windows Vista带来了什么?以

及具体的操作方法如关闭Windows Vista中的UAC等，但对Windows Vista使

用教程而言，单独地以一章的篇幅再来详细介绍一下UAC 总是不可或缺的。 

  本文对 UAC 的介绍侧重于从操作、使用方面，更详细的信息请参考 Vista

天地的其他相关内容。 

3.1 UAC 的机制、目标与策略 

  Windows 系统因其庞大的市场占有率成为各类恶意软件、病毒觊觎的首要

目标，各式各样针对 Windows 系统的攻击手段与技术层出不穷，这是微软的成

功但也是微软最大的悲哀：以一家企业之力来对抗全世界狂热的“攻击爱好者”，

只能是防不胜防疲于奔命，这也直接造成了在许多用户印象中 Windows 是一款

相当脆弱的操作系统的印象。 

  当然，这么说并不是为微软开脱。从技术角度看，Windows 为了保证易用

性与用户友好度，在安全性方面所付出的代价过大，存在着致命的缺陷，其中最

引人诟病的当属用户级别与执行权限的问题。比如说，相信许多朋友都曾或多或

少地受过“流氓软件”的骚扰，许多人甚至谈“网”色变，形成这么恶劣的上网环境，

微软难逃其咎——当然，流氓软件之所以在国内泛滥，也与某些“民族企业”缺乏

最基本的道德准则有关——以最普遍的插件类流氓软件来说，虽然其并没有太高

的技术含量，但却往往能轻易地突破 Windows 系统的防御，最大的问题便在于

Windows 系统如 Windows XP 标准帐户存在的诸多问题而使得用户为操作的

使得而使用超级用户登录，从而使流氓软件轻易地获得权限。 

  UAC(User Account Control : 用户帐户控制) 是微软为提高系统安全性

而在 Windows Vista 中引入的新技术，其设计目标便是防止间谍软件或病毒程
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序在用户电脑系统中获得权限并在用户未察觉的情况下执行。在 UAC 的作用下，

当 Windows Vista 检测到某个未知的潜在威胁时，便会弹出一个“Windows 需

要你的许可才能继续！”的对话框，提醒用户注意或并根据具体情况允许/阻止其

执行。 

  简单地说，UAC 机制的核心在于：Windows Vista 要求所有用户在标准账

号模式下运行程序和任务，这样，当相应的程序或任务执行可能会影响计算机运

行的操作或执行更改影响其他用户的设置的操作，即需要/试图获得高出标准帐

号权限时，系统即会弹出相应的警告信息并等待用户确认及赋予权限，从而阻止

未认证的程序安装，或者阻止标准用户进行不当的系统设置改变。 

  很显然，通过引入UAC，Windows Vista在安全性方面有了很大的改进，

但同样地，UAC机制本身给用户操作顺畅度带来的负面影响也是不容回避的：

即使具有很好耐心的用户，也可能会被日常操作中频繁弹出的UAC窗口打断颇

有微辞，以至于很多用户考虑在Windows Vista禁用UAC或绕开UAC开启超级

管理员。——当然，从系统安全性的角度考虑，这绝不是一个明智的选择。 

  对微软来说，在系统安全与系统操作的流畅间如何找到最佳的平衡点，也许

仍是一个长期的工作，UAC 也许还需要谨慎、细致的调整。 

3.2 UAC 机制简解 

  在 Windows Vista 中，默认有两个级别的用户组，即标准用户组和管理员

组，其中，标准用户是计算机 Users 组的成员；管理员是计算机 

Administrators 组的成员。 

  而微软在 Windows 所做的改进在于，与以前版本的 Windows 不同，默

认情况下标准用户和管理员都会在标准用户安全上下文中访问资源和运行应用

程序。这样，当用户登录到计算机后，系统为该用户创建一个访问令牌。该访问

令牌包含有关授予给该用户的访问权限级别的信息，其中包括特定的安全标识符

(SID)和 Windows 权限。 
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  如果登录用户属于管理员组，则 Windows Vista 为该用户创建两个单独的

访问令牌：标准用户访问令牌和管理员访问令牌。标准用户访问令牌包含的用户

特定信息与管理员访问令牌包含的信息相同，但是已经删除管理 Windows 权

限和 SID，用于启动不执行管理任务的应用程序。而当运行执行管理任务的应

用程序时，Windows Vista 提示用户将他们的安全上下文从标准用户更改或“提

升”为管理员，这一过程被称为 “管理审核模式”。只有在此该模式下，应用程序

需要特定的权限才能以管理员应用程序(具有与管理员相同访问权限的应用程序)

运行。 

  默认情况下，当管理员应用程序启动时，会出现“用户帐户控制”消息。如果

用户是管理员，该消息会提供选择允许或禁止应用程序启动的选项。如果用户是

标准用户，该用户可以输入一个本地 Administrators 组成员的帐户的用户名

和密码。 
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3.3 UAC 无处不在 

  在 Windows Vista 中，UAC 遍及系统的各个角落。事实上，只要在

Windows Vista 进行操作，便可时不时地遇到以小盾牌标注的 UAC 操作提示，

比如说在控制面板中： 
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  再或在文件夹属性页中的“高级共享”设置： 
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  当点击这些以小盾牌标注的操作项时，系统即会触发 UAC，弹出相应的权

限提升及确认窗口，根据登录用户身份的不同，会有上节介绍的两种提示窗口。

此时用户需输入管理员密码(标准用户)或确认是否允许执行(管理员)。 

  需要指出的是，在弹出的 UAC 窗口中，按键焦点默认为“取消”，即如果允

许该程序/服务执行，用户需手动选定“确定”钮，这也可在一定程度上避免用户

不小心误操作存在的风险。 

3.4 安装程序、下载文件与 UAC 

  UAC不仅存在于系统设置的相关操作中，事实上，当我们在Windows Vista

安装应用程序时也会经常遇到 UAC，特别是对通过网络下载的应用程序安装文

件而言。 

  下图即为在撰写定制Windows Vista启动画面一文时我们所使用的Vista 

Boot Logo Generator下载文件，注意其图标中的小盾牌。 

 

  当 Windows Vista 检测到相应程序在安装中可能会更改系统设置时，即会

弹出相应的 UAC 要求确认或提升权限。 
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3.5 更改 UAC 的提示方式 

  不可讳言，频繁弹出的UAC提示窗口在很多时候令人厌烦，不过，虽然Vista

天地也曾介绍过在 Windows Vista 中禁用 UAC 的设置方法，但为了保证系统

的安全，我们强烈建议用户不要这么做。如果因某种原因不得不这么做，请务必

全面权衡这样做带来的风险，以及时刻谨记禁用 UAC 的后果。 

  作为一种替代的解决方案，我们可以尝试更改 UAC(用户帐户控制)消息的

提示方式，以尽可能避免操作被 UAC 弹出打断的情况。 

  注：对一般用户来说，这仍是不建议采用的方式，因此，除非您确知这样做

存在的风险并明白如何规避，不然请勿进行修改。 

  要更改 UAC 提示信息的显示方式，首先需以本地管理员组成员身份登录

——或以标准用户身份登录后提供管理员组成员的认证凭据——修改相应的安

全策略。 
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• 在开始菜单搜索框中输入“gpedit.msc”后按回车，打开组策略对象编辑

器，依次选择“计算机配置” => “Windows 设置”=> “安全设置”=> “本

地策略”=> “安全选项”； 

或 

在开始菜单搜索框中输入“Secpol.msc”后按回车，打开本地安全策略编

辑器，依次选择“本地策略” => “安全选项”； 

在 Windows Vista 默认配置中，运行这两款系统设置工具均会弹出 UAC

权限信息窗口，需要用户确认。  

• 更改使用管理员身份登录时 UAC 信息提示方式 

在右侧窗格中找到“用户帐户控制: 管理员批准模式中管理员的提升提示

行为”，双击打开，在下拉菜单中选择。  

 

下拉菜单中共有三个选项，分别为： 
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o 不提示，直接提升 

启用该项时，所有已标记为管理员应用程序的应用程序以及被检测

出是安装应用程序的应用程序，都将使用完全管理员访问令牌自动

运行。——也即是说，当使用具有管理员身份用户登录 Windows 

Vista 后，由系统自动处理提升权限的操作，而不会出现 UAC 确

认窗口。——而所有其他应用程序都将使用标准用户令牌自动运

行。  

o 提示凭据 

启用该项时，当需要提升权限时，用户必须输入管理员凭据。此项

设置一般用于域环境或企业策略。  

o 同意提示 

该项为 Windows Vista 默认设置。  

因此，如果我们选择“不提示，直接提升”项，当以管理员身份登录

Windows Vista 后，将不再看到烦人的 UAC 信息提示窗口。  

• 更改使用标准用户身份登录时 UAC 信息提示方式 

在右侧窗格中找到“用户帐户控制: 标准用户的提升提示行为”，双击打

开，在下拉菜单中选择。  
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下拉菜单中共有二个选项，分别为： 

o 自动阻止提升请求 

启用该项后，Windows Vista 将禁止标准用户运行管理员应用程

序或服务，用户只会看到来自该应用程序的错误消息，提示某个策

略已经阻止运行该应用程序。  

o 提示凭据 

该项为 Windows Vista 默认设置。即对标准用户而言，在运行某

些需要更改系统设置的程序时允许其获得管理员访问令牌——当

然，前提是用户必须输入管理员凭据。  

如果我们根本不想让标准用户更改系统设置，那么可直接启用“自动阻止

提升请求”，这样既避免了标准用户的操作可能对系统带来的风险，同时

也不会出现频繁的 UAC 提示窗口。  
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• 设置完毕后单击“应用”即可。  

  阅读更多Windows Vista使用教程及Windows Vista安装、使用技巧，请

至Vista天地
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